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SEGURIDAD DE LOS DATOS

(Sabe qué tan factible es que pueda perder la " Yy :
. Iy . Incluso una decision correcta
informaciéon? Este es un tema que esta

ganando auge en los altimos afios, por lo que es incorrecta cuando se tomo
es importante saber por donde empvezar.

demasiado tarde".

VISITA DE TRABAJO LEE IAcOCCcA

En el mes de Septiembre se realizé una visita
de una semana a UVG Campus Altiplano, con
el proposito de trabajar con los distintos
Directores del Campus, buscar acercamiento,
resolver dudas y continuar con el avance de las
matrices de riesgos.

Adicionalmente se realiz6 induccién a la Fase I
del proceso de Gestion de Riesgos, a las
unidades de Registro Académico y Ayudas
Financieras para que continten con la
construccién de la matriz de riesgos de dichas
unidades, por lo que desde ya les deseamos
éxitos.

SI USTED DESEA UNA CAPACITACION, TALLER O CHARLA PARA SU EQUIPO DE TRABAJO, EN DONDE CONSIDERE QUE PODEMOS
AYUDARLE, COMUNIQUESE CON NOSOTROS.

GRAFICA DE AVANCE DE LA GESTION DE RIESGOS NOTA

El pardmetro de mediciéon del
porcentaje de avance es la fase
concluida, por lo que no se consideran
unidades que tengan fases
incompletas aunque estén  por
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Seguridad de los datos

Los datos son uno de los activos mas
valiosos que una institucion tiene a su
disposicién, y abarcan todo, desde
estrategias, mallas curriculares,
transacciones financieras hasta registro
clientes

de los (estudiantes),

proveedores, etc.

Sin embargo, hoy en dia existe el
“riesgo digital” pues para bien o para
mal el avance tecnolégico también trae
a los ataques cibernéticos que han
llegado  para  quedarse. A
continuacién se presentan algunos
pasos para mejorar la seguridad de los

datos.

1. CONOzCA DONDE SE ENCUENTRAN SUS

DATOS.

Comprender qué datos tiene, dénde
estdn, quién es responsable y quién
tiene acceso a ellos es fundamental
para construir una buena estrategia de
seguridad. De acuerdo al sistema de
almacenamiento que utilice, asi debe
ser el tipo de proteccién que requiere
la informacién: discos locales, sistemas
de respaldo basados en disco, en cintas
fuera de las instalaciones y en la nube.

2. CONSTRUYA UNA POLITICA DE

“CONOCIMIENTO SEGUN NECESIDAD”.

Para minimizar el riesgo del error
humano (o curiosidad), cree politicas
limiten el datos

que acceso a

particulares. Internamente categorice
la informacién y determine qué
informacion puede ser de acceso

publico y cudl serfa de acceso
restringido.

Mantener controles sobre quién puede
acceder a los datos y qué datos se
pueden obtener es extremadamente

importante.

3. MONITOREE EL CICLO DE VIDA DE LOS
DATOS.

Identificar debe

proteger, y por cudnto tiempo; tener

los datos que

en cuenta las consecuencias que

tendria la pérdida de esos datos.

4. EVALUAR RIESGOS DE DATOS
Evaluar cualquier peligro potencial

para la informacién, desde wuna

violacion de datos en linea, cortes de

energia, sabotaje, etc. Esto le permitird
identificar cualquier punto débil de la
seguridad y formular un plan sobre
las

como remediarlo y priorizar

acciones para reducir el riesgo de una

fuga de datos.

Es importante realizar respaldos a una

frecuencia acorde a las necesidades de

la unidad. Asegtrese que
institucionalmente se estd realizando

una copia de los datos de la unidad.

6. CAPACITAR AL PERSONAL

Es importante que cada colaborador
comprenda los riesgos y consecuencias
de las violaciones de datos y saber

como. prevenirlas. Considere temas

asociados a.enlaces malware, spam,
notificaciones cuando la computadora

funciona de forma extrana, etc.

S| PERDIERA LOS DATOS, éSABE
CON EXACTITUD QUE RECUPERAR?

CONCLUSION
Ante las amenazas del mundo digital,
es indispensable tomar medidas para
la proteccion de los datos, por lo cual
se recomienda construir y mantener
un registro de ellos, dénde se
almacenan, quién es el responsable de
los mismos, qué accesos existen y las
medidas de seguridad que se tienen.
de

programa de formacion del personal,

Considerar la creacion un

para asegurar que todos son
conscientes de la importancia de la
informacion con la que estdn tratando
y la necesidad de utilizarla de forma

segura.
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