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EN ESTE BOLETIN:
INGENIERIA SOCIAL
El arte de engafar a las personas. El ser humano GESTION DE
es el componente mas deébil de cualquier sistema
de seguridad. RIESGOS REQUIERE
DE CONOCIMIENTO

PARA ALCANZAR

AVANCES SOBRE LA IMPLANTACION DE LA LOS OBJETIVOS.

GESTION DE RIESGOS

Hacemos extensiva la felicitacion a la Direccién de
Desarrollo de la Fundacion de la Universidad del
Valle de Guatemala que concluy6 satisfactoriamente
la Fase | “ldentificacion de riesgos” de la
metodologia de Gestion de Riesgos.

ARTHUR RUDOLPH, el
cientifico aleman que
desarrollé el poderoso
cohete Saturno, propulsor
del primer vuelo tripulado de
Estados Unidos a la Luna en
1969.

PLAN ANUAL DE TRABAJO 2018

La DGGRAI se encuentra preparando el Plan Anual “QUIERES UNA VALVULA QUE NO
de Trabajo para el afio 2018, por lo que le invitamos GOTEE E INTENTAS TODO LO POSIBLE

a enviar sugerencias o solicitudes en cuanto a PARA DESARROLLARLA. PERO EL
auditoria interna, evaluacion de procesos, Gestion

de Riesgos, consultoria relacionada a operatividad y MUNDO REAL TE PROPORCIONA UNA
procesos, o cualquier otro tema en el que considere VALVULA CON FUGAS. DEBES

gque podemos apoyarle, independientemente que
sean de su area o0 no, sobre un proceso o sede.

DETERMINAR LA CANTIDAD DE FUGAS
OUE PUEDES TOLERAR”.

SIUSTED DESEA UNA CAPACITACION, TALLER O CHARLA PARA SU EQUIPO DE TRABAJO, EN DONDE CONSIDERE
QUE PODEMOS AYUDARLE, COMUNIQUESE CON NOSOTROS.

GRAFICA DE AVANCE DE LA GESTION DE RIESGOS NOTA
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INGENIERIA SOCIAL

Es considerada como la forma de obtener informacién de otra persona sin que esta note

INTRODUCCION

Se puede definir a la Ingenieria Social
como el conjunto de técnicas psicolégicas
y habilidades sociales utilizadas de forma
consciente con el objetivo de influenciar,
persuadir 0 engafiar a las personas para
obtener informaciébn 'y con ello
beneficiarse de algin modo, que por lo
regular es de forma ilicita.

La mejor manera de protegerse de esta
amenaza es informarse: conocer los
riesgos, qué evitar y con qué tener
cuidado.

METAS DEL INGENIERO SOCIAL

El objetivo primordial del ingeniero social
es obtener informacion con la que pueda
obtener algun beneficio, por lo tanto, las
metas son:

e Cometer fraude.

e Entrometerse en las redes.

e Espionaje industrial.

e Robo de identidad.

e Irrumpir en sistemas y/o redes.

Para lograr esto escogera a una persona
que cumpla con ciertas caracteristicas:

e Que trabaje en unidades con mucho
contacto al publico.

e Empleado en una
asociada con el objetivo.

e Familia/amigo del objetivo.

e Recién llegado.

e Con amplia presencia en las redes
sociales.

e Conocido como muy sociable “buena
gente”.

compafiia

TECNICAS DE INGENIERIA SOCIAL

Las técnicas que se conocen actualmente
son las siguientes:

1. PAsiva

En esta forma el ingeniero social se
dedica Unicamente a observar rutinas,
ambientes, conductas, etc. con simple
observacion puede obtener informacion
que le pueda servir para su propésito.

que esta revelando "informacion sensible“

2. NO PRESENCIAL

Una de sus favoritas por el beneficio del
anonimato, puede ser utilizada usando un
teléfono, redes sociales, correo, redes de
datos, etc.

Pueden adivinar una contrasefia si la
misma no cumple con caracteristicas de
seguridad o bien, utilizamos la misma
contrasefia para varios servicios; podria
ser un correo solicitando informacion
personal, de la institucién o informacion
técnica propia del trabajo; conversaciones
por chat o por teléfono cuando ya se ha
ganado la confianza.

3. PRESENCIAL NO AGRESIVA

En esta técnica trata de aprovechar lo que
tenga a su alcance: Buscando en la
basura, mirando por encima del hombro,
siguiendo a personas y vehiculos,
vigilancia de edificios, en situaciones de
crisis (aprovecha el caos), en aviones,
buses y trenes (aprovechar la apertura),
agendas y teléfonos moviles en escritorios
vacios, etc.

4. AGRESIVA

Esta técnica podria compararse con un
ladrén apuntdndole con un arma, sin
embargo, estas acciones no causaran
dafio si no accede a lo solicitado:
Suplantacion de personalidad (phishing),
chantaje o extorsién, presion psicologica,
entre otras.

¢Sabe a quién le comparte
informacion y para qué?

CONCLUSIONES

La ingenieria social es una realidad
innegable. La exposicion a este riesgo es
inherente a las actividades diarias, por lo
que es importante conocerla, entenderla
y saber como actuar:

e No acceda a sitios web que no le
generen confianza.

e Si algin enlace le
sospechoso, no le dé “clic”.

e No se deje intimidar por amenazas,
en Ultima instancia, busque ayuda
profesional.

e Cree una concientizacion grupal,
para que el equipo de trabajo no
caiga en este tipo de trampas.

e Sea selectivo con la informacién que
comparte en sus redes sociales.

e Mejore la seguridad de sus
contrasefas.

e Comprenda el valor de Ia
informacién que posee.

parece
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